ZARZADZENIE NR 403/21
WOJTA GMINY KOSTOMLOTY

z dnia 14 kwietnia 2021 r.

w sprawie wprowadzenia Regulaminu Monitoringu Wizyjnego okreslajacego zasady jego
funkcjonowania, obslugi i eksploatacji na terenie Urzedu Gminy Kostomloty

Na podstawie art. 7 ust. 1 pkt 14, art. 9a, art. 30 ust. 1, art. 33 ust. 1, 315 ustawy z dnia 8 marca 1990 r.
o samorzqdzie gminnym (t.j. Dz.U. z 2020 r. poz. 713 z pozn. zm.) w zwiqgzku z art. 6 ust. 1 lit. ¢ Rozporzqdzenia
Parlamentu Europejskiego i Rady (UE) 2016/679 zdnia 27 kwietnia 2016 r. w sprawie ochrony o0sob
fizycznych w zwiqzku z przetwarzaniem danych osobowych i w sprawie swobodnego przeptywu takich danych
oraz uchylenia dyrektywy 95/46/WE (ogolne rozporzqdzenie o ochronie danych - Dz.U. UE L 2016.119.1) oraz

art. 222 ustawy z dnia 26 czerwca 1974 r. Kodeks pracy (t.j. Dz.U. z 2020 r. poz. 1320 z pézn. zm.) zarzqdza sie,
co nastegpuje:

§ 1. Wprowadza si¢ Regulamin funkcjonowania, obstugi i eksploatacji monitoringu wizyjnego na terenie
Urzedu Gminy Kostomloty, stanowiacy zatgcznik do niniejszego zarzadzenia.

§ 2. Wykonanie zarzadzenia powierza si¢ Sekretarzowi Gminy.

§ 3. Nadzor nad przestrzeganiem zasad funkcjonowania, obstugi ieksploatacji monitoringu wizyjnego
sprawuje informatyk - Rafal Czarnecki oraz Inspektor Ochrony Danych (w zakresie bezpieczefstwa i zasad
przetwarzanych danych osobowych).

§ 4. Pracownikow zobowigzuje si¢ do zapoznania z zapisami niniejszego Regulaminu wraz z zatacznikami.

§ 5. Zarzadzenie wchodzi w zycie z dniem 1 maja 2021 r.

Wéjt Gminy Kostomloty

Janina Gawlik
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Zalacznik do zarzadzenia Nr 403/21
Wojta Gminy Kostomtoty
z dnia 14 kwietnia 2021 r.

REGULAMIN MONITORINGU WIZYJNEGO W URZEDZIE GMINY KOSTOMLOTY

Postanowienia wstepne

§ 1. 1. Regulamin okresla zasady funkcjonowania monitoringu wizyjnego w Urzedzie Gminy Kostomloty,
cele, stosowane $rodki techniczno-organizacyjne zapewniajace bezpieczne rejestrowanie i usuwanie nagran,
miejsca instalacji kamer, sposob udostepniania nagran (danych osobowych).

2. Administratorem danych osobowych jest Urzad Gminy Kostomloty reprezentowany przez Wojta Gminy
zsiedziba przy ul. Slezna 2, 55-311 Kostomtoty, NIP: 913-15-01-598. Z Administratorem mozna sig
skontaktowa¢ za pomocg tel.: (+48 71) 31-70-283, poczty e-mail: gmina@kostomloty.pl lub pisemnie na
adres siedziby Administratora. Adres strony internetowej http://www.kostomloty.pl/. Zostal wyznaczony
Inspektor Ochrony Danych Osobowych, z ktorym mozna si¢ skontaktowac za pomocg adresu poczty e-mail:
iod@kostomloty.pl  lub pisemnie na adres siedziby Administratora wskazany w pkt. 2.

3. Administrator wprowadza na terenie Urzgdu Gminy Kostomloty w obszarach podleglych Urzedowi
Gminy, szczeg6lny nadzor w postaci srodkoéw technicznych umozliwiajacych rejestracje obrazu (monitoring

wizyjny).
4. Regulamin funkcjonowania monitoringu wizyjnego okresla:
a) zasady stosowania systemu monitoringu wizyjnego,
b) zakres stosowania systemu monitoringu wizyjnego,
¢) zasady rejestracji, zapisu oraz zabezpieczenia monitoringu wizyjnego,
d) regulacje zwigzane z udostepnieniem zapisu z monitoringu wizyjnego.
5. Przed instalacja monitoringu wizyjnego przeanalizowano nastgpujace aspekty:
a) nadzor eksploatacyjny,
b) bezpieczenstwo fizyczne oprogramowania jak i urzagdzen systemu monitorujacego,
¢) szkolenia personelu zajmujacego si¢ systemem monitorujacym,

d) zapewnienia adekwatnych $rodkow technicznych i organizacyjnych, w celu bezpiecznego przechowywania
oraz archiwizacji nagran z monitoringu wizyjnego,

e) przeprowadzono analiz¢ ryzyka i ocene skutkow dla przetwarzanych danych osobowych.

6. Wprowadzenie i stosowanie monitoringu wizyjnego nastgpuje zgodnie z wlasciwymi przepisami tj.
w szczegolnosci na podstawie: art. 6 ust. 1 lit. ¢ Rozporzadzenia Parlamentu Europejskiego iRady (UE)
2016/679 z dnia 27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych
osobowych i w sprawie swobodnego przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanym
dalej Rozporzadzenie RODO), ktéry moéwi o przetwarzaniu danych w celu spelnienia obowiazku prawnego,
jakim w tym przypadku jest obowiazek okre§lony w art. 9a ust. 1 ustawy z dnia 8 marca 1990 r. o samorzadzie
gminnym.

7. Pracodawca informuje pracownikéw o wprowadzeniu monitoringu wizyjnego, nie pdzniej niz 2 tygodnie
przed jego uruchomieniem.

8. Wprowadzenie i stosowanie monitoringu wizyjnego nastepuje zgodnie z wlasciwymi przepisami
Kodeksu pracy.

Cele stosowania monitoringu wizyjnego

§ 2. Monitoring wizyjny wprowadza si¢ wcelu ochrony mienia oraz zapewnienia bezpieczenstwa
pracownikow i0sob przebywajacych na terenie Urzedu Gminy Kostomloty, atakze ochrony
przeciwpozarowe;.
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Zakres stosowania monitoringu wizyjnego

§ 3. Monitoring jest zainstalowany w nastepujacych obszarach: wejscie/wyjscie do Urzedu Gminy
Kostomtoty oraz teren bezposrednio przylegajacy do budynku.

Sposéb zastosowania monitoringu wizyjnego

§ 4. 1. Zastosowanie monitoringu wizyjnego polega na zainstalowaniu 5 kamer typu BCS-TIP45011R-Ai
oraz rejestracji obrazu z kamer.

2. Administrator oznacza pomieszczenia iteren, gdzie jest stosowany monitoring wizyjny, w sposob
widoczny i czytelny.

3. Wszystkie miejsca objete monitoringiem wizyjnym sg oznakowane tabliczkami informacyjnymi, ktore
zawieraja:

a) informacj¢ o administratorze danych,
b) piktogram informujacy o monitoringu wizyjnym danego pomieszczenia lub przestrzeni,

c)tam, gdzie to mozliwe, tres¢ obowigzku informacyjnego na podstawie art. 13 ust. 112 ogolnego
rozporzadzenia RODO.

4. Nadz6ér nad nagraniami z monitoringu wizyjnego sprawuje informatyk lub Administrator za pomoca
upowaznionych pracownikoéw, w tym Inspektora Ochrony Danych.

5. Dostep do odtwarzania zarejestrowanego obrazu i wykorzystania go do dziatan wewnetrznych moze
posiada¢ wytacznie Administrator danych lub osoba upowazniona.

6. System monitoringu wizyjnego sktada si¢ z nastgpujacych elementow:
a) kamery rejestrujgce zdarzenie,

b) urzadzenie rejestrujace oraz zapisujgce materiat wideo na urzadzeniu twardodyskowym lub nosniku
zewngtrznym (magnetyczny, optyczny, magnetooptyczny i potprzewodnikowy).

7. Zakres mozliwie przetwarzanych informacji w powigzaniu z wizerunkiem utrwalonym na urzadzeniu
monitorujacym jednostke:

a) imi¢ 1 nazwisko,

b) nr rejestracyjny pojazdu,

¢) czas i miejsce zdarzenia objgtego monitoringiem wizyjnym,

d) sposob zachowania si¢ 0sob, ktorych wizerunek utrwalono na urzadzeniu rejestrujgcym obraz.

8. Udostgpnianie kopii zapisOw z systemu monitoringu wizyjnego odbywa si¢ na zasadach S$cisle
okreslonych w przepisach prawa.

Przechowywanie i usuwanie nagran z monitoringu wizyjnego
oraz opis Srodkow techniczno-organizacyjnych

§ 5. 1. Administrator jest zobowigzany zapewni¢ odpowiednie $rodki techniczne i organizacyjne, aby zadna
osoba nieuprawniona nie miata dostepu do urzadzen oraz nagran zarejestrowanych za pomocg tych urzadzen.

2. W ramach obowigzku przewidzianego w ust. 1 Administrator jest w szczeg6lnosci zobowigzany
zapewni¢ bezpieczne przechowywanie nagran od momentu ich zarejestrowania do momentu ich usunigcia.

3. Nagrania moga by¢ przetwarzane wytacznie dla celow, dla ktorych zostaty zebrane.

4. Administrator przechowuje nagrania przez okres nieprzekraczajacy trzech miesiecy od dnia nagrania —
z zastrzezeniem ust. 5 (rzeczywisty okres przechowywania nagran z monitoringu wizyjnego, uzalezniony jest
od ustawien rejestratora, tj. rozdzielczo$ci nagrania oraz mozliwos$ci technicznych dysku twardego rejestratora
wizyjnego i nie przekracza 30 dni).

5. W przypadku, gdy nagrania stanowig dowdd w postgpowaniu prowadzonym na podstawie prawa lub gdy
Administrator powzigl wiadomos$¢, iz moga one stanowi¢ dowdd w postgpowaniu, jest On zobowigzany
zabezpieczy¢ nagrania i przechowywac je do momentu prawomocnego zakonczenia postepowania.

6. Po uptywie termindéw wskazanych wust. 4-5 pracodawca jest zobowigzany zniszczy¢ posiadane
nagrania, o ile odpowiednie przepisy prawa nie stanowig inaczej.
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7. Udostepnianie kopii zapisOw z systemu monitoringu wizyjnego odbywa si¢ na zasadach $cisle
okreslonych w przepisach prawa.

8. Rejestrator monitoringu wizyjnego znajduje si¢ w zamykanym na klucz pomieszczeniu, z kontrolg wejs¢
1 wyj$¢, dodatkowym zabezpieczeniem jest system alarmowy na budynku gtéwnym.

9. Pozostale zabezpieczenia techniczno — organizacyjne to m.in.:
a) sporzadzono i wdrozono polityke bezpieczenstwa oraz instrukcj¢ zarzadzania systemem informatycznym,

b) do przetwarzania danych zostaly dopuszczone wylacznie osoby posiadajace upowaznienia nadane przez
Administratora danych badz osobe przez niego upowazniona,

¢) stworzono procedurg postgpowania w sytuacji naruszenia ochrony danych osobowych,

d) osoby zatrudnione przy przetwarzaniu danych zostaly zaznajomione z przepisami dotyczacymi ochrony
danych osobowych oraz w zakresie zabezpieczen systemu informatycznego,

e) osoby zatrudnione przy przetwarzaniu danych osobowych obowigzane zostaly do zachowania ich
w tajemnicy,

f) przetwarzanie danych osobowych dokonywane jest w warunkach zabezpieczajacych dane przed dostepem
0s0b nieupowaznionych,

g) stanowiska komputerowe wyposazono w indywidualng ochron¢ antywirusowa,

h) komputery zabezpieczono przed mozliwo$cia uzytkowania przez osoby nieuprawnione do przetwarzania
danych osobowych, za pomocg indywidualnego identyfikatora uzytkowania i cykliczne wymuszanie zmiany
hasta,

1) urzadzenia stuzace do przetwarzania danych osobowych umieszcza si¢ w zamykanych pomieszczeniach,

j) pomieszczenia, w ktorych przetwarzane sg dane osobowe zabezpieczone sg przed skutkami pozaru za
pomoca wolno stojacej gasnicy,

k) dokumenty zawierajace dane osobowe po ustaniu przydatnosci iwaznos$ci sa niszczone Ww Sposob
mechaniczny za pomoca srodkéw okreslonych w polityce bezpieczenstwa,

1) powotano Inspektora Ochrony Danych,
m) przeprowadzono analiz¢ ryzyka i oceng skutkow dla monitoringu wizyjnego.

Procedura okreslajaca zasady anonimizacji danych osobowych przed ich udostepnieniem
zarejestrowanych w systemie monitoringu wizyjnego w Urzedzie Gminy Kostomloty

§ 6. 1. Celem procedury jest ustalenie zasad, zgodnie z ktérymi dane osobowe begda anonimizowane przed
ich udostepnieniem osobom skladajacym zadanie dostgpu do danych ktore ich dotycza.

2. Administrator Danych Osobowych jest zobowigzany chroni¢ dane osobowe przed ich nieuprawnionym
udostgpnieniem, dlatego procedura anonimizacji moze by¢ przeprowadzana wylacznie w kontrolowany sposob.

3. Anonimizacja to nieodwracalne przeksztalcenie danych osobowych po ktorym nie mozna juz
przyporzadkowac poszczegdlnych informacji do okreslonej osoby lub mozliwej do zidentyfikowania.

4. Nieprzestrzeganie niniejszej procedury moze wigza¢ si¢ znieuprawnionym ujawnieniem czy
udostgpnieniem danych osobowych, atym samym narazi¢ Administratora Danych Osobowych na
odpowiedzialno$¢.

5. Sposob postepowania w przypadku udostgpniania nagran osobom, ktérych dane dotycza:

a) zostalo zgloszone i uwzglednione zgodnie z art. 15 RODO zZadanie dostepu do nagrania, na ktéorym znajduja
si¢ wizerunki osob innych niz osoba wystepujaca z zgdaniem,

b) osoba upowazniona przez Administratora przed udostepnieniem nagrania ocenia zakres czasowy nagania do
udostepnienia aby zrealizowa¢ zadanie osoby, ktérej dane dotycza,

c) osoba upowazniona przez Administratora dokonuje w ustalonym zakresie czasowym nagrania (pkt2)
anonimizacji wizerunku os6b innych niz wystepujace z zadaniem,

d) anonimizacja jest przeprowadzania z wykorzystaniem aplikacji lub poprzez eksport klatek z nagrania do
formatu graficznego i dokonanie anonimizacji dla poszczegdlnych kadrow (zdjec),
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¢) Administrator lub osoba upowazniona weryfikuje poprawnos$¢ anonimizacji,
f) Administrator lub osoba upowazniona udostgpnia w trybie przegladania nagranie.
Postanowienia koncowe

§ 7. 1. Administrator - jest zobowigzany przekaza¢ kazdemu zatrudnianemu pracownikowi informacje
o celu, zakresie i sposobie zastosowania monitoringu wizyjnego (klauzula informacyjna monitoring - zatacznik
nr 1 do Regulaminu).

2. Administrator  przekazuje pracownikom, osobom odwiedzajacym teren podlegly Administratorowi
w trybie art. 13 ust 112 rozporzadzenia RODO informacje o celu, zakresie isposobie zastosowania
monitoringu wizyjnego, informacj¢ umieszcza w ogoélnodostepnym miejscu, w miar¢ mozliwosci przed
wejsSciem na teren objety monitoringiem wizyjnym (zalacznik nr 1 do Regulaminu).

3. Administrator sporzadza rejestr udostgpnionych nagran z monitoringu wizyjnego, stanowiacy zatacznik
nr 2 do Regulaminu.

4. W sprawach nieregulowanych niniejszym Regulaminem decyzje podejmuje Administrator w oparciu
0 obowiazujace przepisy prawa.

5. Niniejszy Regulamin wchodzi w zycie z dniem 1 maja 2021 r.
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Zatacznik Nr 1 do Regulaminu

Klauzula informacyjna monitoring wizyjny

Zgodnie z art. 13 ust. 1 i ust. 2 Rozporzadzeniem Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia
27 kwietnia 2016 r. w sprawie ochrony osob fizycznych w zwiazku z przetwarzaniem danych osobowych i w
sprawie swobodnego przeplywu takich danych oraz uchylenia dyrektywy 95/46/WE (zwanym dalej
Rozporzadzenie RODO), informuje, iz:

1. Administratorem Pani/Pana danych osobowych jest Urzad Gminy Kostomloty reprezentowany przez
Wojta Gminy z siedziba przy ul. Slezna 2, 55-311 Kostomtoty, NIP: 913-15-01-598. Z Administratorem mozna
si¢ skontaktowaé za pomoca tel.: (+48 71) 31-70-283 poczty e-mail: gmina@kostomloty.pl  lub pisemnie na
adres siedziby Administratora. Adres strony internetowej http://www.kostomloty.pl/

2. Administrator wyznaczyl Inspektora Ochrony Danych Osobowych Pana Tomasza Wigckowskiego,
z ktérym moze si¢ Pani/Pan skontaktowal za pomocg adresu poczty e-mail: iod@kostomloty.pl lub za
pomoca numeru telefonu (+48) 693-337-954 lub pisemnie na adres siedziby Administratora wskazany w pkt. 1

3. Pani/Pana dane osobowe przetwarzane be¢da w celu ochrony obiektu imienia oraz zapewnienia
bezpieczenstwa osob przebywajacych na terenie objetym monitoringiem wizyjnym.

4. Podstawg prawng przetwarzania danych jest art. 6 ust. 1 lit c RODO, w zwigzku z art. 9a ust. 1 ustawy
z dnia 8 marca 1990 r. o0 samorzadzie gminnym oraz art. 222 § 1 ustawy z 26 czerwca 1974 r. — Kodeks pracy.

5. Monitoringiem wizyjnym obj¢to: wejScie/wyjscie z budynku Urzedu Gminy Kostomloty, obszar
bezposrednio przylegajacy do budynku Urzgedu Gminy.

7. Zapis z monitoringu moze zosta¢ udostgpniony wilasciwym organom w zakresie realizowanych przez
nie zadan ustawowych. Dane mogg zosta¢ udostgpnione na podstawie pisemnego wniosku w zwiazku
z prowadzonym postgpowaniem.

8. Zapisy z monitoringu przechowywane sg nie dluzej niz 3 miesigce. W przypadku, gdy nagrania stanowia
dowod w postgpowaniu prowadzonym na podstawie prawa lub Administrator powzialt wiadomos$¢, iz moga one
stanowi¢ dowod w postepowaniu lub jest zobowigzany zabezpieczy¢ nagrania i przechowywac je do momentu
prawomocnego zakonczenia postepowania (rzeczywisty okres przechowywania nagran z monitoringu
wizyjnego, uzalezniony jest od ustawien rejestratora, tj. rozdzielczosci nagrania oraz mozliwosci dysku
twardego rejestratora wizyjnego i nie przekracza 30 dni).

9. Posiada Pani/Pan prawo dostepu do tresci swoich danych oraz ograniczenia przetwarzania na podstawie
art. 18 RODO.

10. Przystuguje Pani/Panu prawo do wniesienia skargi do organu nadzorczego tj. Prezesa Urzedu Ochrony
Danych Osobowych gdy uzna Pani/Pan, iz przetwarzanie danych osobowych Pani/Pana dotyczacych narusza
przepisy ogolnego rozporzadzenia o ochronie danych osobowych z dnia 27 kwietnia 2016r.
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Zatacznik Nr 2 do Regulaminu

Rejestr udostepnionych nagran z monitoringu wizyjnego

Lp.

Data udostepnienia

Podstawa prawna
udostepnienia

Odbiorca danych
(podmiot,
ktéremu
udostepniono
dane)

Zakres
udostepnionych
danych

Imie i nazwisko
osoby, ktéra
udostepnila dane
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Uzasadnienie

Regulamin okresla zasady funkcjonowania monitoringu wizyjnego w Urzgdzie Gminy Kostomtoty, cele,
stosowane srodki techniczno-organizacyjne zapewniajgce bezpieczne rejestrowanie i usuwanie nagran,
miejsca instalacji kamer, sposob udostepniania nagran (danych osobowych).

Monitoring wizyjny wprowadza si¢ wcelu ochrony mienia oraz zapewnienia bezpieczenstwa
pracownikéw 1i0séb przebywajacych na terenie Urzedu Gminy Kostomloty, atakze ochrony

przeciwpozarowe;j.

Sporzadzita: Sekretarz Gminy Anna Orzechowska
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