Pl smecpospaita Ui Eunee
Polska Cyfrowa - Polska Rozwoju Regionalnego

Kostomtoty, dnia 19 lipca 2023 r.

Gmina Kostomloty
ul. Slezna 2
55-311 Kostomloty
NIP 913-15-01-598
ZAPRASZA
do ztozenia oferty na zadanie pn.:
Szkolenie dla pracownikow z zakresu cyberbezpieczenstwa
w ramach projektu Cyfrowa Gmina

Oferte nalezy zlozy¢ osobiscie lub przesta¢ na adres Zamawiajacego tj. Gmina Kostomtoty,

ul. Slezna 2, 55-311 Kostomtoty lub e-mailem na adres: zamowienia@kostomloty.pl.

2. Ceny podane w ofercie maja by¢ wyrazone cyfra i stownie.
3. Oferta ma by¢ napisana w jezyku polskim, czytelnie.

4.
5

Oferta ma obejmowac calo$¢ zamowienia.

. Opis przedmiotu zamdwienia:

przedmiotem zamowienia jest ustuga polegajaca na Szkoleniu dla pracownikéw z zakresu

cyberbezpieczenstwa.

Zamoéwienie obejmuje:

Wymagany minimalny zakres szkolenia

- Czym jest cyberbezpieczenstwo.

- Podstawowe przedstawienie zagadnienia cyberbezpieczenstwa

- Przedstawienie zagrozen, ktore czyhaja na nas w sieci (rodzaje zagrozen i ich
konsekwencje)

- Opis i wymagania normy ISO/IEC 27001

- Dlaczego wiedza o cyberbezpieczenstwie jest konieczna?

- Sposoby ochrony kont i danych przed potencjalnym zagrozeniem.

- Czesta zmiana haset, czy ustalanie ich odpowiedniej trudnos$ci a co za tym idzie
programy pomagajace w tym

- Logowanie w sieci.

- Darmowe WiFi i automatyczne podiaczanie sig.

- Praca zdalna - czym jest VPN i jak z niego korzystac.

- Wprowadzenie do sieci komputerowych - niebezpieczenstwo sieci otwartych
bezprzewodowych.

- Niezabezpieczone protokoty sieciowe - HTTP FTP

- Zaszyfrowana komunikacja w Internecie (komunikatory)
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- Ochrona plikéw 1 dyskoéw czyli podstawy szyfrowania.

- Przedstawienie przyktadow i nauka rozpoznawania niepozadanych maili i ich
zawartosci.

- Odpowiednia weryfikacja odbiorcy i nadawcy.

- Weryfikacjg wiadomosci e-mail

- Weryfikacja i skan plikow znajdujacych si¢ w zataczniku.

- Przyktady atakéw oraz sposoby na ochrong przed nimi pod katem zwyktego
uzytkownika

- Phishing i td - Sposoby na zabezpieczenie si¢ przed wtamaniami i oszustwem w sieci
- Programy antywirusowe i ich rola (omoéwienie popularnych programéw i opis ich
dziatania)

- Tworzenie kopii zapasowych i ich odzyskiwanie po awarii.

- Sposoby tworzenia backup’6w. Podpis elektroniczny dokumentéw w prosty i
bezpieczny sposob.

- Uczestnik szkolenia musi otrzymac pakiet materialow szkoleniowych,

- Uczestnik po zakonczeniu szkolenia musi otrzymac¢ zaswiadczenie ukonczenia szkolenia
- Uczestnik musi mie¢ mozliwos$¢ bezptatnego 14-sto dniowego kontaktu z trenerem po
szkoleniu.

Szkolenie dla 30 pracownikow

Termin realizacji do 4 sierpnia 2023

Propozycja Wykonawcy ma zawierac nastepujace dokumenty:

5.1. formularz oferty wg zatagczonego do zaproszenia wzoru,

5.2. parafowany wzOr postanowien umowy,

Termin ztozenia ofert:

Oferty nalezy ztozy¢ w terminie do dnia 26.07.2023r. do godziny 09.00

7.

Osobg uprawniong do kontaktow z Wykonawcami jest:

Rafat Czarnecki
Urzad Gminy Kostomtoty, ul. Slezna 2 pok. 21 tel. 71 3170283

Zamawiajacy zastrzega sobie przeprowadzenie Kolejnego zapytania ofertowego w przypadku

przekroczenia przeznaczonych na ten cel Srodkow finansowych.

Wojt Gminy Kostomtoty
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