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Kostomłoty, dnia 19 lipca 2023 r. 

 

Gmina Kostomłoty 

ul. Ślężna 2 

55-311 Kostomłoty 

NIP 913-15-01-598 

Z A P R A S Z A 
do złożenia oferty na zadanie pn.: 

Szkolenie dla pracowników z zakresu cyberbezpieczeństwa  
w ramach projektu Cyfrowa Gmina 

 

1. Ofertę należy złożyć osobiście lub przesłać na adres Zamawiającego tj. Gmina Kostomłoty,  

ul. Ślężna 2, 55-311 Kostomłoty lub e-mailem na adres: zamowienia@kostomloty.pl. 

2. Ceny podane w ofercie mają być wyrażone cyfrą i słownie. 

3. Oferta ma być napisana w języku polskim, czytelnie. 

4. Oferta ma obejmować całość zamówienia. 

5. Opis przedmiotu zamówienia:  

przedmiotem zamówienia jest usługa polegająca na szkoleniu dla pracowników z zakresu 

cyberbezpieczeństwa. 
Zamówienie obejmuje:  

Wymagany minimalny zakres szkolenia 

- Czym jest cyberbezpieczeństwo. 

- Podstawowe przedstawienie zagadnienia cyberbezpieczenstwa 

- Przedstawienie zagrożeń, które czyhają na nas w sieci (rodzaje zagrożeń i ich 

konsekwencje) 

- Opis i wymagania normy ISO/IEC 27001 

- Dlaczego wiedza o cyberbezpieczeństwie jest konieczna? 

- Sposoby ochrony kont i danych przed potencjalnym zagrożeniem. 

- Częsta zmiana haseł, czy ustalanie ich odpowiedniej trudności a co za tym idzie 

programy pomagające w tym 

- Logowanie w sieci. 

- Darmowe WiFi i automatyczne podłączanie się. 

- Praca zdalna - czym jest VPN i jak z niego korzystać. 

- Wprowadzenie do sieci komputerowych - niebezpieczeństwo sieci otwartych 

bezprzewodowych. 

- Niezabezpieczone protokoły sieciowe - HTTP FTP 

- Zaszyfrowana komunikacja w Internecie (komunikatory) 
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- Ochrona plików i dysków czyli podstawy szyfrowania. 

- Przedstawienie przykładów i nauka rozpoznawania niepożądanych maili i ich 

zawartości. 

- Odpowiednia weryfikacja odbiorcy i nadawcy. 

- Weryfikacją wiadomości e-mail 

- Weryfikacja i skan plików znajdujących się w załączniku. 

- Przykłady ataków oraz sposoby na ochronę przed nimi pod kątem zwykłego 

użytkownika 

- Phishing i td - Sposoby na zabezpieczenie się przed włamaniami i oszustwem w sieci 

- Programy antywirusowe i ich rola (omówienie popularnych programów i opis ich 

działania) 

- Tworzenie kopii zapasowych i ich odzyskiwanie po awarii. 

- Sposoby tworzenia backup’ów. Podpis elektroniczny dokumentów w prosty i 

bezpieczny sposób. 

- Uczestnik szkolenia musi otrzymać pakiet materiałów szkoleniowych, 

- Uczestnik po zakończeniu szkolenia musi otrzymać zaświadczenie ukończenia szkolenia 

- Uczestnik musi mieć możliwość bezpłatnego 14-sto dniowego kontaktu z trenerem po 

szkoleniu. 

Szkolenie dla 30 pracowników 

Termin realizacji do 4 sierpnia 2023 

Propozycja Wykonawcy ma zawierać następujące dokumenty: 

5.1. formularz oferty wg załączonego do zaproszenia wzoru, 

5.2. parafowany wzór postanowień umowy, 

6. Termin złożenia ofert: 

Oferty należy złożyć w terminie do dnia  26.07.2023r. do godziny 09.00 

7. Osobą uprawnioną do kontaktów z Wykonawcami jest: 

Rafał Czarnecki 

Urząd Gminy Kostomłoty, ul. Ślężna 2 pok. 21 tel. 71 3170283  

Zamawiający zastrzega sobie przeprowadzenie kolejnego zapytania ofertowego w przypadku 

przekroczenia przeznaczonych na ten cel środków finansowych. 

            

                                                                                

                                   …………………………………….. 

        Wójt Gminy Kostomłoty 
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